ViRobot Intranet Security Nlanagement Syst m\'@g

)

Herramientas

asurr  VIRODbO1

www.hauri-la.com

Hauri Latinoameérica 2008




Contenido

1. Pruebas y Actualizaciones

2. ViRobhot

3. Editar Configuracion
4. Traer Informacion
5. Comandos Remotos

6. Tareas de Nodos/Clientes

7. Respuesta a Epidemias

HAURI




1. PRUEBAS Y ACTUALIZACIONES HAURI

Pruebas y actualizaciones : Se pueden realizar diferentes pruebas de funcionalidad asi como forzar

a los clientes para que se actualicen desde VISMS 3.5.

Prueba de Red: Manda solicitudes de eco
entrante (ping) a los clientes, para saber que
. equipos se encuentran encendidos.

‘ﬂ Network Test(P)  F8
Agerk Test(S) S

Prueba de Agente: Manda una peticion al
agente del cliente, y este responde si esta
funcionando de manera correcta.

Induce Update(C)

Forzar la actualizacion: Man
actualizaciones a los cliente
gue ellos la soliciten.
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2. VIROBOT.

HAURI

ViRobot : Escaneos remotos, configuracion, pausa del escaneo residente, quitar pausa de escaneo

Residente, asi como el control de la operacion de ViRobot ( Escaneo en tiempo real, Firewall, Control

de Acceso y Proteccion de Correo)

YiRobaot

i -

7
Remote Yirus Scaniy)

_—

Remote YiRobok Scan Setkings

Manda la instruccion para iniciar el escaneo
remoto del cliente seleccionado.

Configuracion del escaneo remoto.

Pause Resident Scan

= B

Restart Resident Scan

Control of Real-time YiRobot Speration

Pausar el escaneo residente.

Reiniciar el escaneo residente.

Control de Operacion de ViRobot.




2. ViRobot (Escaneo Remoto)

Configuracion del escaneo : Especificas las unidades, archivos, nivel de compresion y subcarpetas

para que sean analizados

YiRobot Scan Settings
ScanSethngsl Ewclusion Spyware Scan Settings
Specify Drive{s) and Folder(s)

v all Local Drive(s) and System Boot Sector
[~ Specific Folder

Scan
v all Files
[ Ewxecutable Files (EXE, COM, DLL)
[~ M5-Office Files (DOC, XLS, DOT, XLT etc)
[ User Extensions{COM;EXE;DOC;XLT)

| =

[T Compressed Files :II

(ZIP, RAR, ARJ, CAB, ACE, LZH etc)
W Sub Folders

Repair Settings

Especificas las unidades o carpetas
a escanear

Especificas el tipo de archivos vas a
escanear

Nivel de compresion que debera de
analizar el escaneo remoto

When Threats Detected |Repair automatically.

Failed to repair/Unrepairable |D0 not delete infected file,

Configuracion de Reparacion

HAURI




2. ViRobot (Escaneo Remoto)

7

HAURI

Exclusiones: En esta parte, se pueden excluir carpetas, archivos o extensiones de archivos que no

se desea escaneat.

ViRobot Scan Settings

Scan Settings  Excusion | Spyware Scan Settings

= ”‘F'/“//__‘ Opcidn para excluir carpetas.

Cancel |

rFolder
Falder | Add I
s Remove |
File | o : :
S e | || Opcién para excluir archivos.
d:\excluir Aemove |
—Extension | — . . .
Extenson | | Opcion para excluir extensiones de archivos.
- Remave ;l




2. ViRobot (Pausa) HAURI
- I

Pausa el escaneo Residente: El escaneo en tiempo real se puede pausar (si es necesario)

* Clientes totales: Es el nimero total de clientes incluidos en el nodo seleccionado.
» Conexion exitosas: Por una respuesta normal, el cliente ser& incluida en conexién exitosa.
» Cuentas Fallidas: Por la falta de una respuesta normal, el cliente seré incluida en cuentas fallidas.

\ /
Process Command : Apply command to client for pause ¥iRobot. [E|
@ apply command to client for pause Yikobat, e Fam T En Ia CO”SOla de VISMS en
........................................... informaCién del Cliente, te
Total Count 1Client
ENNARRRAARRARNRARNN RN ANRNANN N NN R RN ANRRANNRANRNARNNANNNRRRRANRRANRRNAn] muestra que el escaneo
Success Counk i

residente esta detenido
(cuando la conexion fue
exitosa).

ENRRRNARNA NN NANNA NN NN AN RNNENARNR NN NRNNA NNy ANRNNRNARNRNNRNNN]
Failure Count

Envio de comando remoto de
pausa al cliente.

| Total Nodes - File
Computer Mame

Identifier

Telephone Mumber | Engine Wersion Resident Scan | |05

MORERC 23 2008-01-22.03 (8 71+ Wikobot Deskiop 5.5 Paused Microsoft Windows %P ...
PROTEKTM-332549 2008-01-22.03 (390427 1 ¥iRobot Desktop 5.5 Microsoft Windows XP ...




2. ViRobot (Reiniciar) HAURI

4 )

Reiniciar el escaneo Residente: Reinicia el escaneo en tiempo real.

* Clientes totales: Es el numero total de clientes incluidos en el nodo seleccionado.
» Conexidn exitosas: Por una respuesta normal, el cliente sera incluida en conexion exitosa.
» Cuentas Fallidas: Por la falta de una respuesta normal, el cliente sera incluida en cuentas fallidas.

\ J
Process Command : Apply command to client for restarting ¥iRobot. [E|
@ Apply command to dient For restarting Yikobat, T En |a Consola de VISMS en
roral Court 1Clent informacion del cliente, te
INRERRRRNRRRNRRNNNRNNRRNNNRNNNRNNNRNNNRNNRRNNNRNNNRNaRRNNRRNARRNARRNannnn] muestra que el escaneo
Success Counk i : -
ENNNERNNERNNERNNERNNNENNNNNNNNRN RN NN NN NN NNNNNNNANNNARNNRRRNRRREE] reS|dente no eSta detenldO (0]
Fallre Court / pausado (cuando la conexion
fue exitosa).

reiniciar al cliente.

Total Nodes - File

Computer Name Telephone Murber | Enging Version Identifier | Resident Scan (| 05
MOREMND 123 2005-01-22.03 (8904275 : vikobot Deskiop 5.5 Microsoft Windows P ...

PROTERTMN-3352349 20058-01-22,03 (590427) : ViRobot Desktop 5.5 Microsoft Windows $P ..,




2. ViRobot (Tiempo Real) HAURI

Control de la operacion en tiempo real de ViRobot: Permite iniciar/detener los servicios que ofrece

ViRobot

Real-time ¥iRobot Operation Control

ﬁ Starting or stopping Yikobok Features in real bime,

W Resident Scan (™ Start (¥ Stop
¥ PC Firewall " Start f+ Stop
[v Access Control (™ Start {« Stop
[w E-mail Prokector = Start (o Stu:q:s

Capacidad para iniciar/detener los
servicios de los clientes de la VISMS 3.5.
Estos servicios son

* Escaneo Residente
* Firewall del PC




3. EDITAR CONFIGURACION HAURI

Editar la Configuracion: Este menu, nos da la opcidn de editar la configuracion del Agente por

usuario, grupo, asi como la informacién del usuario.

Fdit Settings / v

& Edit Agent Settings ) e |
Edit Group Settings...

Edit User Information \

P

Editar la configuracion del Agente por
usuario.

Editar la configuracion del Agente por Grupos.

Editar la configuracion del Usuario. (Teléfono,
nombre del usuario, etc.




3. Configuracion del Agente (Configuracién del Usuario) _—SEZ
g g ( g ) et

Editar la Configuracion: Este menu, nos arroja informacion del cliente, ademas, nos da la opcion de

editar la informacioén del usuario.

Client Environment Settings(Cmoreno, 192.168.232.1)

Show Client Environment Settings. e TIpO Cllente
x| el « Ruta: Servidor Principal (Es decir, es
Node wtormation _____ _ S cliente del servidor principal)
; LUser SethngslGeneraI Restriction Policy Display Update . ., :
L&,J Cmoreno _ _ _ _ . D|reCC|0n IP IP d8| C“ente
E‘ _Set'hnglL!p general information for the user, Please register for any . .
e ftem editan. * |ID: Direccion MAC
Paﬁ':. - . Mame:
Adl:lil:a_e;,.sj:,.ll Department: |1firt.|al

ID:

Telephone: |D
00-15-00-30-27-8F

nombers | * Nombre: Nombre del Equipo

ll;liRi?ﬁEbP;?fJu;itgsn;E; Other Description: o Departamento G rU pO/DepartamentO
Virus Engine Version: al q U e p e rte n ece e I CI I e nte

2007-10-31.01 1803637 7
Virus Infection Count: b Te I efO n 0

1
The Latest Cannection Date: Agent File Date : 11/10/2007 03:00:00 p.m. * Numero

0411,/2007 12:50:16

ViRobot Engine Version 2007-10-31.01 (303637) : ViRobot Desktop 5.5
ID: 00-15-00-3D-27-8F

Virus Infection Count: 1 ViRobot Engine Version: 2007-10-31.01 (803637)



3. Configuracion del Agente (General)
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Editar la Configuracion del Agente (General): Esta opcion reporta la IP del servidor principal

asi como el intervalo de conexion

del cliente al VISMS 3.5

Client Environment Settings(Cmoreno, 192.168.232.1)

Show Client Environment Settings.

Node Information

LEJ Cmoreno

@ Configure settingsAt
Type:

Client

Cancel(C)

User Settings  General | Restrictiprf Policy  Display  Update

r a group of client,

Determinar la IP del o los
Servidores a los cuales
reportara el agente para
descargar las actualizaciones y
enviar reporte

Path: Server Settings

Main serveriCmarena’, Main Server or Sub Server Address:
AdcllrEE;sD:lDl 1 Server IP | Description | Add |
o 127.0.0.1 AntiVirus Server

00-15-00-3D-27-8F 2

ViRobot Products MName:

YWiRobot Desktop 5.5

Check |
e

rLocation Settings
Virus Engine Yersion:
2007-10-31.01 (803637

Virus Infection Count:
1

Anti-Yirus Directory:

Temporary Directory:

pd
IC: \,ﬁ%s de programa'‘Hauri\ViF.obot D

/]/. s de programaHauri\SiteClient

The Latest Connection Date: rConnection Time Interval

04,/171/2007 125016 pom.

Connection Time Interval:

|350':' _l? Second

Establecer los intervalos de
tiempo para las actualizaciones
de las listas de virus, motor y
version de productos. Las
actualizaciones no requieren
reinicio del sistema

Virus Infection Count: 1

ViRobot Engine Version: 2007-10-31.01 (303637




3. Configuracion del Agente (Restricciones)

HAURI

Editar la Configuracion del Agente (Restricciones): Nos permite restringir al usuario para que no

Pueda hacer modificacion alguna a la configuracion del cliente del VISMS 3.5

Client Environment Settings(Cmoreno, 192.168.232.1)

Show Client Environment Settings.
G o
I Information

l—%—l Cmoreno

Cancel(C) |

Display

User Settings  General Restriction Policy

C Apply a restriction policy to selected ¥¥S dients in order to prevent
them from configuring certain ViRphot options.

Type:
Client
Path: Lockdown Option in Client Settings
Main serverizmarena) Select Lockdown Option : |N|:| modifi j
Address:
127.0.0.1 Un-installation Password:
ID:

Enter a password to prevent dients from removing YMS Client (Default:
agentdown)

00-15-00-30-27-8F

Uninztallation Password : |agentc|0wn

[~ Mo Password

YiRobot Products Mame:
WiRobat Desklop 5.5

Virus Engine Version:

2007-10-31.07 [803637]

virus Infection Count: gpdi Update is restricted during the time. Please set restrict update
1 - time

Restrict Update Time Settings

The Latest Connection Date: ic " Release Restriction

Se pueden establecer los privilegios de
cambios en la Configuracion del Agente.
Allow All Modification

— Acceso a todo

Disallow All modification

— Restriccion Total

Establecer una contrasefia para la
desinstalacion del Agente (ViRobot ISMS
Client 3.5). Nota: La Desinstalacion del
Agente es independiente a la del ViRobot
Desktop.

0411,/2007 125016 p.m. i L
Time : |02:28:53pm. == - |03:2&:53pm. ==

Wirus Infection Count: 1 ViRobot Engine Version: 2007-10-31.01 (803637

En el caso de que en la red se realicen
procesos los cuales utilizan amplio ancho
de banda, es posible determinar intervalos
de tiempo en los cuales no se realizan




3. Configuracion del Agente (Pantallas)

HAURI

Configuracion del Agente (Pantallas): Configuracion para que no muestre las actualizaciones a los

Clientes, mostrar/esconder el icono de ViRobot, desplegar mensajes, esconder ventanas de deteccion.

Client Environment Settings{Cmoreno, 192.168.232.1)

Show Client Environment Settings.

‘ Cancel{C) |

Nodeinformation
EJ Cmoreno

E_ii Display optiope
Type:

User Settings  General Restrigi@n Policy Display | Update

of dient are being set.

Client
Path: Yiew Update Window

Main server'Cmorena’, Automatic update window of dient is bein
Address: [ g

127.0.0.1

ID: _ ViRobot Resident Scan
00-15-00-30-27-3F Resident scan icon of dient is being shown,

[ view Tray Icon of ViRobot Resident Scan

ViRobot Products Mame:
WiFobot Desktop 5.5

Virus Engine Version:
2007-10-31.071 [803637]

Virus Infection Count:

Message
Motification message of dlient is being shown,
v view Instant Messags

Autorizar que el usuario vea las
actualizaciones que realiza el servidor en el
Agente. Nota: Recomendamos ocultar este
proceso por transparencia al usuario.

Esconder o mostrar el icono de el ViRobot.
Nota: Recomendamos ocultar este proceso
por transparencia al usuario

Desplegar Mensajes de Texto de las

~

A~tivsiAlaAl~a Al A o~ md
ALLlVIiUaucs uci Ayclie

1 Display Confirmation Window

) Display Confirmation Window on client Computer
The Latest Connection Date: Ry o P

0411/2007 12:50:16 p.m.

v Hide virus Repair Confirmation Window
W Automatic Repair { Do not repair if itis not set )

Client Virus Infection Count: 1

ViRobot Engine Version: 2007-10-31.01 (3035837

Reparar el clientes de Windows. Esconde el
mensaje de confirmaciéon al momento que



3. Configuracion del Agente (Actualizaciones) /':HAUR\I

Configuracion del Agente (Actualizaciones): Reporte de error si las actualizaciones no se realizan en el

numero determinado de dias que se configure y configuracion de actualizacion en el inicio del sistema.

Client Environment Settings(Cmoreno, 192.168.232.1)

Show Client Environment Settings. / Con esta configuracion se generara
—_ oK Cancel(C) |

un reporte de error si algun cliente no
Nodenformation se actualiza después de el tiempo
I—E—‘ Cmoreno

definido.

Type:

Client
Path: Report Update Error

Main serveriCrmorena, Reporting update error if update failed during the period.
Address:

127.0.0.1 ViRobot Update Error Assumption Period
ID:.].:.. 15-00-3D-27-8F j Day(s) (Default: 14)

Actualizacion automatica.

, Automatic Update upon Bootup A . . . . . . o .
ViRobot Products Mame:

WiRobot Dezktop 5.5 Setting up Client Update upon Boaotup. ACtuaI IZa al C"ente aUIomatlcamente
Virus Engine Version: [ Automatic Update upon Bootup al INIclar sesion.

2007-10-31.01 [803637)

Virus Infection Count:
1

The Latest Connection Date:
04/11,/2007 12:50:16 p.m.

Virus Infection Count: 1 ViRobot Engine Version: 2007-10-31.01 (803637)




3. Configuracion por Grupo (General) HAURI

Configuracion por Grupo (General): En esta opcion se puede establecer la configuracion basica

El intervalo de actualizaciones y establecer la IP del VISMS 3.5

Edit Group Settings Puedes cambiar el nombre del
General | Restriction Palicy | Matify | Update | viRobot Resident departamento y cambiar el
% Configure settings For a group of clert, nombre del usuario por el
£ nombre de la computadora (del
¥ Basic Information grupo seleccionado).
Department: HALURI MEXICO
e — || Determinar el Intervalo de

[ Use workgroup name as group name ., _
/ conexion de los Agentes hacia

[v Connection Time Inkerval

In every: 00— secondis) el SiteServer.

[ Server Setkings

Establece las IP de o los

Server Address Descripkion SeI’VidOI‘eS a IOS CualeS IOS
Agentes buscaran las

~ Eli -

CanceliTh




3. Configuracion por Grupo (Politicas de Restriccion) /jHAUR\l

Editar la Configuracion por Grupo (Restricciones): Nos permite restringir al usuario para que no

Pueda hacer modificacion alguna a la configuracion del cliente del VISMS 3.5

Edit Group Settings [Z] Se pueden establecer los privilegios de
Gereral  Restriction Palicy lr-.j.:.tiF-:,.- ] Update ] viRobat Resident ] cambios en la Configuracic')n del Agente.

Apply & restrickion policy to selecked WMS clients in order to Allow All Modification
prevent them From configuring certain Yikobot options, — Acceso a todo

Disallow All modification

[w Client Lockdown Configuration Options _ ReStriCCién TOtal

Select Lockdown Option 7 j
Allow All modification
|F Set Client Un-installation Passwg Disallow General Tab modification Establecer una Contraseﬁa para Ia
 |Disallow User Settings Tab modifics /_ : 7 _
Enker a password ko prevent chenlDisallow Name/Departmenthiame M desinstalacion del Agente (ViRobot ISMS
{Default: agentdawn) Disallow All modification . . .
U sealtion B ; — Client 3.5). Nota: La Desinstalacion del
n-installation Password: ad_down . . .
S B Agente es independiente a la del ViRobot
Desktop.
[ Update Restriction Time Period
@ gzléfzrr;;gicted kime during which update is not to be En el caso de que en Ia red se re-a”cen
[v Apply Update Restrickion | Cancel Update Restrickion prOCGSOS IOS Cual_es Utlllzan z:;lmpl_lo anChO

Time : |02:26:53 p.om,. =5 - |I]3:2Eu:53p.m. =

CanceliT)




3. Configuracion por Grupo (Notificacion)

HAURI

Configuracion por Grupo (Notificacion): Configuracion para que no muestre las actualizaciones a los

Clientes, mostrar/esconder el icono de ViRobot, desplegar mensajes, esconder ventanas de deteccion.

Edit Group Settings

General ] Restriction Policy  Mokify lLIpu:Ia

E Select Motification Options. .

[ Display Yirobot Auto-Updake Window

-

[+ Display YiFobot Resident Icon
Display Vikobat Resident Ican in Window

v Display Message

Ilser Motification Displaw Options.
Iv Show Instant Message

[ Show Windows NT Message

[+ Display Confirmation Window

ke | WiRobot Resident |

\

s Swskern Tray

(This option is inapplicable ko ViRobat Advanced Server.)
Iv Show ViRobok Resident Icon in Windows Systern Tray,

Display Confirmation Window an Client computer,
Iv Hide wirus Repair Confirmation \Window

%]

A

/_

Autorizar que el usuario vea las
actualizaciones que realiza el servidor en el
Agente. Nota: Recomendamos ocultar este
proceso por transparencia al usuario.

Esconder o mostrar el icono de el ViRobot.

8]

CanceliCh

ViRg

Desplegar Mensajes de Texto de las
Actividades del Agente

Reparar el clientes de Windows. Esconde el
mensaje de confirmacion al momento que
ViRobot detecta un virus y repara




3. Configuracion por Grupo (Actualizaciones) HAURI

Configuracion por Grupo (Actualizaciones): Reporte de error si las actualizaciones no se realizan en el

numero determinado de dias que se configure y configuracion de actualizacion en el inicio del sistema.

Edit Group Settings

Con esta configuracion se generara

un reporte de error si algun cliente no
(@ Configure Update Options se actualiza después de el tiempo
definido.

izeneral ] Restrickion Palicy ] Motify  Update | yiRobat Resident

[+ Report Updake Errar

Repart an update errar when update has not been performed For a
specified number aof davs,
Mumber of Days

3 j Days [ Defaulk 114 days) |

Actualizacion automatica.
Actualiza al cliente automaticamente
| al iniciar sesion.

[v Set &uto-Update Cption:

Select Auto-Update Option

[v Perform duto-Update upon Starkup

CanceliT)




3. Configuracion por Grupo (ViRobot Residente) HAURI

Configuracion por Grupo (ViRobot Residente): Configuracion para el escaneo de archivos en tiempo

real, asi como la posibilidad de excluir carpetas de este escaneo.

| Edit Group Settings f'>_<|

General ] Restrickion Policy ] MakiFy ] Update ViRobetResident ]I

Escaneo en tiempo real para los clientes.

Iil et ViRobot Resident 3can Copgurations. NOTA: En equipos con Windows 98, Me,
) Se recomiendo dejar:

. - Executables

T Eraiie Fies® - Ms-Office Files

[ M5 Office Files(i
[ User Defined Extension(L

[w Target File

[w Excluded Folder
Choose folder(s) to be excluded from YiRobaot resident scan..,

Opcion para excluir carpetas en el

acranen an tiaemnn raal
NI WVAL IV ] PU 1 \s LAl

I LVINsI D

(Up to 5 NOTA: Se recomienda excluir carpetas
*4PROGRAMFILESDIR%MS SQLIDATA =l add solamente con archivos no infectables, tales
Folder Path | N como Bases de datos, etc.

CanceliT)




4. RECOLECCION DE INFORMACION HAURI

Traer Informacion: En este menu, podemos traernos diferente informacion de nuestros clientes como

Informacion de Hardware, Software, Vulnerabilidades de Red, Parches de Seguridad, Carpetas compartidas,

Vulnerabilidades explotadas por Gusanos.

/ Informacién de Hardware en Tiempo Real

Retrieve Information -
/

@ Retrieve Real-time Software Information
__— 1| Informacién de Vulnerabilidades de Red en

@ Retrieve Real-time Netwark Vulnerabilties Information | Tiempo Real

& Retrieve Real-time Security Patch Information ~—~——__|
Informacién de Parches de Seguridad de MS

Q Retrieve Real-time Share Information _
en Tiempo Real

ﬁ Retrieve Real-time Worm Yulnerabilities

Informacion de Carpetas Compartidas en
Tiempo Real




4. Informacion de Hardware en Tiempo Real HAURI

Inventario de Hardware: Aqui podemos traernos la informacion del Inventario de Hardware en

tiempo real de los clientes de la VISMS 3.5

Retrieve Information -

| Retrieve Real-time Hardware Information |

[@ Retrieve Real-time Software Information

@ Retrieve Real-time Metwork Yulnerabilities Information
& Retrieve Real-time Security Patch Information
@ Retrieve Real-time Share Information

ﬁ Retrieve Real-time Worm Vulnerabilities

Informacién de Hardware del
Cliente, BIOS Version, Sistema
Operativo, Tipo de CPU, Memoria

VIR

Traerse la informacion del Inventario de
Hardware en Tiempo Real

Ikem

Conkenks

YiRobot Yersion
Agent Yersion

E Marme

é Department MName
Campany MName
@ Telephone

.@MDhile

BICS Date

BICS Yersion
Qperating Syskem
[ Windows Directary

My CPL Type
@ acreen Size

[3# Input Mathod Editar{IME)

in Mernry

2005-01-22,03 (390427

Yersion 2006,427 (Release 0, Buildio 244
Mareno

Produccion

123

09/16/05

HP - 16090520

Microsoft Windows XP Wersion 5.1 Buildiolz.
CWINDOW'S

Inkel{R) Pentium{R) M processor 1,73GHz
1024 x 768

Mone

15-8ME




4. Informacion de Software en Tiempo Real HAURI

Inventario de Software: Aqui podemos traernos la informacion del Inventario de Software en

tiempo real instalado en los clientes de la VISMS 3.5.

Retrieve Information v Traerse la infomacion del Inventario de
Software en Tiempo Real

Retrieve Real-time Hardware Information

I- @ Retrieve Real-time Software Information

Ikem Version Caonkents
@ Retrieve Real-time Network Vulnerabilities Infarmation /@Revisian de Windows %P - KBSG4575 20040827....  CAWINDOWS|ENEIninst allkBBE45754 spuninstisp. .|
) . . ] @Revisi&-n de Windows XP - KB385464 20040927, COMWINDOWSYEMEURinstallkBS854644) spuninstlsp. ..
& Retrieve Real-time Security Patch Information & Revisian de Windows %P - KBE55555 20040930..,.  CWINDOWSIENEninst allkBEESE554 spuninstisp. ..
@ Retrieve Real-time Share Information @Revisiﬁun de Windows XP - KBES35239 20041124, ... CHAWINDOW S EMNEIninstallk BSSa2 394 spuninstisp. ..
ﬂRevisiﬁun de Windows XP - KE392559 20050125, ... CHAWINDOMW SN Ininstallk BS925594 spuninstisp. ..
ﬁ Retrieve Real-time Worm Yulnerabilities = SimpLite-MSH 2,2 0 : et e A4 A 4704 1FD,
&) Sonic DLA 4.97 Copy Ikem(C) 3-4853-ACCE-2043..,
&) SoundMa 5.12.0 Save ko File{ 50, I~ 1 INSTAL~1PR. .

- 7 . @Texas Instruments PCoc2 1 /<515 drivers,  1.10.0 ] ] TAL~1\Driver 7V INT...
Informacién del Software instalado, 8 vRobot Deskiop 5.5 Remote Lninstalation(L). .. | aue ko b e
se puede salvar en un archivo, guiﬂubnt I5M3 Client 3.5 Wiew Installed Userii. ., rilSiteClientiUnsetup. ..

. Py YiRobot I5M5 Server 3.5 3.5 View Uninstalled Useri, .. RIlSiteServeriUnSet. ..
hacer deSI nStaIaCIOn remOta’ ver @Windnws Live Messenger g.1.01 oo FSIEXEC EXE ,llilDI:‘:'flLLUE-D.f JE-4934-9580-2385, .,
usuarios con algﬂn Software \@Windnws Media Format Runtime “CiArchivos de programatwindows Media Plaver),... )

VIR




4 Informacion de Vulnerabilidades de Red en Tiempo Real ﬂ—%

Informacién de Vulnerabilidades de Red: Nos podemos traer la informacion de las conexiones |

actuales en tiempo real ya sean por TCP o UDP, su estado, de los clientes de la VISMS 3.5. J

LRI | Obtencion de Informacion de los protocolos
Refrieve Real-time Hardware Information Informacion de actuales (TCP, UDP) puertos,

Vulnerabilidades de Red estado, etc.
en Tiempo Real

@ Retrieve Real-ime Software Information

@ Retrieve Real-time Network Vulnerabilities Information
& Retrieve Real-time Security Patch Information

Bt Drodiccion  Moreno g
@ Retrieve Real-time Share Information A Produccion  Moreno 192.16... 1034 213.186... &0 2160 Cilarchivos de programalSecwayisi.,
- produccion Mareno 192.16,,. 1052 207.46,,,. 1363 2160 Charchivos de programalSecwayiSi, .
ﬁ Retrieve Real-ime Warm Yulnerabilities “produccion Moreno 192.16... 3238 192.168.,. 2441 2564 C:\archivos de programalMsh Mess. ..

En caso de actividad maliciosa, el proceso se

pucuc UIUL]UUd.I, LUIIIIIIId.I y UUIId. ucbpucb UU
gue se haya terminado.

(Path Skatus Exploitable Yulnerability jl

Syskerm Listen Chode, Fire Hacker, Msinit, Mimda, Opasery, Qaz
EA

Waiting for Close

Ci\Archivos de programal SecwanwiSi. ..

Ci\Archivos de programal SecwaswiSi. .. it Daemon
Ci\Archivos de programalMshl Mess.,.  Establis
CAarchivos de programalMah Mess,,,  Eskablis

CAarchivos de programaiMshl Mess, Establis Delete after terminating process

T ARCHTY 1Y MOT | i iiil Ii | | iiiiimi?n

Elack Session

Tetrninate Process




4. Informacion de Parches de Seguridad de MS en Tiempo Real gaurr

Informacion de Parches Criticos de Microsoft: En esta opcidn podemos revisar que parches de

Seguridad criticos de Microsoft tiene el equipo instalado.

Traerse la Informacién de Parches de
Seguridad de MS en Tiempo Real

Retrieve Information v |t

Retrieve Real-time Hardware Information

@ Retrieve Real-time Software Information Ttem fe—

-
) Operating System Microsoft Windows sP
,'3 Operating System ServicePack Service Pack 2

e Internet Explorer 6.0.2300.2180

@ Retrieve Real-time Network Vulnerabilities Information

& Retrieve Real-time Security Patch Information 22 05 HotFix #1 M502-009
: : : : 4 015 Hotfix #2 MS03-011
b Retrieve Real-ime Share Information 4 05 Hotfi #3 M504-038
. . " 4 05 Hotfiic #4 MS06-074
. fi H
ﬁ Retrieve Real-time Worm Vulnerabiities B IE Hotfix #1 P

Informacion parches de Seguridad. Consigue
la informacién sobre los parches de seguridad
de el cliente (usted puede traer la lista de los
parches de seguridad de los cliente que




4. Informacion de Carpetas Compartidas en Tiempo Real HAURI

Informacion de Carpetas Compartidas: Nos permite ver que carpetas compartidas tiene el cliente,

que permisos tiene, modificarlos o remover el recurso compartido.

Retrieve Information | Informacion de Carpetas Compartidas en Tiempo Real

Retrieve Real-time Hardware Information

@ Retrieve Real-time Software Information
Podemos aplicar permisos de

netrieve Real-fine Security Patch Informat solo lectura, todos los
efrieve Rea-time Seaurty Patch Informaton permisos, remover el recurso,

G0 Retrieve Real-time Network Vulnerabilities Information

i Retrieve Real-time Share Information etc.

-ﬁ Retrieve Real-time Waorm Vulnerabilities

Muestra el nombre del recurso compartido, asi
como al grupo que pertenece, nombre del
usuario, Direccion IP, la ruta del recurso
compartido, los permisos de lectura, escritura 'y

ejecucion, etc.

Apply Read Only Permissions
Apply Al Permissions

Remove Shares

Set all Shares to Read Only

Remove All shares

Share Mame | Group Mame | User Mame | Address Path Description | Permission Password
Sistema Produccion  Moreno 192.165.4.17  DuiMis DocumentosiE, .. Classified Permissions  Classified Permissions
—— EI Programas Produccion  Mareno 192.165.4.17  DuiMis DocumentosiE, .. Classified Permissions  Classified Permissions

e ViR




4. Informacion de Vulnerabilidades explotadas por Gusanos HAURI

Infamacion de Vulnerabilidades: Nos da informacion de vulnerabilidades que actualmente explotan los

Gusanos para poder infectar nuestros equipos, y nos informa que parche nos hace falta.

£¥iBlock Yulnerable Account |Z||E| fz|

ri""l Internet worm compromises management of the shared Folder through a vulnerable
?. account, 13#10' To prevent from intrusion, shared folders are being blocked and
: permission for the shared folder are set up o Read only and security patch is bei

& Block vulnerable Account Option

Opcién de remover recursos compartidos
(Admin$, C$, D$) y remover permisos de
escritura, notificar al usuario cuando utiliza una
cuenta vulnerable, o simplemente remover

[~ SetShare Faolder

-r -Remove O Motify userwhen vulnerable password is
Management Share ratartad
and Remove Wiite . . :
Fereerem Wulnerable account existence is being checked every
-| -Remove hootup time. If vulnerable account is detected,

Management share notification windows will be prompted to user.
and BB{"U"’BI\_-W“B User is able ta rerave Management Share folder
B _ﬁ;'t'ﬁ;:;;';h;; and edit Share folder properties from Wirite
vulnerable password| PEMission to Read only through notification

iz detected. windows.

L

-! -Remove

Transmission Message

[ Execution as soon as applying cornmand of block vulnerakle account
-
[V MS security patch download and execution related to Internet worm

Apply [ Cancel

recuso compartidos.

Informacion de parches de
Seguridad criticos faltantes
gue pueden ser explotados
por Gusanos

Group Mame User Name

Address Weorm Wirus Res.., | Vulnerable Account Wiarms Yulnerabilities Securiky Patch Lisk

Produccion  Mareno

192.168.4.17 Mot specified Administrador{ 123456789);  MS05-043;M505-047;MS05-051;MS506-002; ]




5.- COMANDOS REMOTOS HAURI

Comandos Remotos: Respuesta rapida, envié de mensajes, archivos, ejecucion de programas, editar el registro,
revisar el administrador de tareas, explorador remoto, control remoto, apagar equipos, todo esto se puede hacer

de forma remota desde la consola.

Respuesta rapida a emergencias Remote Command v

Envié de mensajes

Emergency Response For Malicious Process
Send Message(M)... Chrl+M
Send File(s),.. Chrl+F

Envid de archivos. Ejecutar programas.

Bl 60 &4 152

Execute Remate Program... : e
Abrir el administrador de tareas

Edit Remote Registry

Remate Task Manager

Explorador remoto. Control remoto hacia el cliente

Remate Explorer

Ty Oy

Remate Contral

.
.
Editar el registro. ~~_
—
-~

Apagar los equipos.

Remate Client PC Shutdown, ..

&
%




5. Respuesta rapida de emergencia contra procesos maliciosos gAuUR]

-

estas acciones.

\_

Respuesta de emergencia: Con esta poderosa herramienta tenemos la opcién de terminar algun

Proceso malicioso, asi como borrar la entrada que haya generado en el registro y sacar un Log de

~

/

Emergency Response for Malicious Process

Q

[ Terminate Malicious Process

Please enter program name, file name, regiskry walue For the command of
emergency response for malicious program. In case of relative pa
the reqistered path,

Please register running malicious process name,

|C:'l,'-.-'-.-'indu:uws'l,SystemSZ'l,syschF.exe ﬂ

[ Delete File after terminating process /

Process Mame

Deleting skart walue of registry registered by malicious process,

—

YWalue Mame Widen Process

[v Delete Registry value

[ Create Log File

El

Zreation Path

OpeniC)... Cancel{C) |

Savels) |

Terminar el proceso malicioso, dandole
la ruta de donde se encuentra.

n

Aqui le damos el nombre con el que
este proceso se encuentra en el registro

Le asignamos un nombre al Log y
ubicacion para consultarlo
posteriormente




5. Envié de mensajes HAURI
s )

Envié de mensajes: Sistema de Mensajeria interno, a través de los puertos del Agente Antivirus.

se pueden enviar mensajes de alerta a los usuarios, ejerciendo una posicion pro-activa frente a

nuevos ataques.

/

Send Message [§|

TitlefC: ¢ Emerg (" Gener: ™ View Instant Message Q..
|Mensaje de Alerka Sender Manager ‘_"L‘l;\_— o q% =

Message(M}: Received Z006-01-19 04:24:01 p.m.
- . Group
El servicio de Internet se restablecera en 15 minutaos!
Sender Address  102.168.8.34 pttached File |

& Title  Mensaije de Alerta

El servicio de Internet se restablecera en 15 minutos!

Display Icon EI Cliente rECibe EI
A " Question{ Q) i Warnlng{m " Stopls) " MonefM) SlgL"ente mensa]e

Escribe el mensaje

enkﬂﬁﬂﬁ_j:&m ﬁwe Send(S). .. Cancel(C)




5. Envi6 de archivos HAURI

Envio de archivos: Envio de archivos, a traves de los puertos del Agente Antivirus. se pueden enviar

archivos

Archivo a enviar.

File Selection

File Lisk
haime s | Date | @ «Directorio de Instalacion
Chunzipped EXAMPLEYVReadMe, Txk B35 06-07-1995 02-, .,

*Archivos Comunes
*Archivos de Programa
*Directorio de Windows
*Sistema de Windows
Directorio del Agente

File Infarmation

Da clic en Send para enviar el
archivo.

Tokal Murmber of Files; 1 Tokal File Size : 1KB(A9S Bytes)

Target Directory

|c:'|,parches'l,Windu:uw5XP| / jl\

Cpeniic)... | Savels) Add... | Send... | Cancel |

Selecciona la ruta donde se desea
enviar el archivo.




5. Ejecutar comandos remotos HAURI

Ejecutar comandos remotos: Desde la consola VISMS es posibie ejecutar lineas de comando

remotos para ejecutar aplicaciones o procesos.
Nota: Es posible ejecutar los paquetes enviados por el administrador.

Remate Command

@ Emergency Response for Malicious Process
% Send Message(M). .. Chrl+M
| SendFile(g)... Chrl+F

“.'_':, Execute Remate Program. ..,

Edit Remate Reqgistry
Remoke Task Manager
% Remote Explorer
{@ Remate Control

Remote Client PC Shutdown, .,

H

Cpenio):

Ejecutar programas.

Tecleamos el comando que
gueremos ejecutar.

Remote Program Execution

Enter a prograwd, or file name {aor its directory path) to be executed,
Check for exstence of a path before entering it

=]

oK(O) Cancel(C) |




5. Editar el Registro HAURI

Editar el Registro: El administrador puede hacer una peticion para revisar el registro del cliente
sin necesidad de molestarlo o moverlo de su lugar.

Remote Command - Remote Command Manager, g|
— %:l Please describe remote command purpose to user, Remote
ElTIErgEl'IE':." Respgnse |:|:|r |"."|a|i|:i|:||_|5 Process ==y command cannot be perfarmed without user's approval,
oy Send Message(M).., Chel4M Contents Settings
— User: PMNET-CUROS Address: (192.165.5.31
Send File{s),.. Chrl4F
Conkents:

Execute Remate F'rclgram. " Se realizara un mankenimiento a su equipo, verificando el registro., |

Edit Remote Registry

Remote Task Manager
% Rermote EIP'DFEF Cpenfd)... | Savel(s)... | [al{{e}} Cancel{Ch | |

El usuario ve el mensaje
y decide si acepta o no la
peticion.

|
{@ Remate Cantral /

Remate Client PC Shutdown. ., El administrador hace
la peticion al usuario y
pide su aprobacion.

Administrator is requesting user's approval.

sbar is waiting For user’s approval For remate

— approach/ Please click "Cancel' if you disagree. : L
Decline(C) |
Task Command: |
Adrrinistrataor; 192,168.8.34
Task Descriplion: | Se realizars un manterimiento & su equipe, verficanda

el registro, ..




5. Editar el Registro HAURI

Editar ei Registro: Una vez aprobada la peticion, ei administrador tendra acceso total ai registro
del cliente.

*: Remote Registry Editor
ReqgistrwiR)  EditlE)  View(Y) Help{H)

Target Computer{ 192, 168,8,31] Mame Twpe Daka
+-{] Internet Settings | |[ab]soundMan REG_5Z SOUNDMAH ERE

| : i :
(3 IPcanfTsP [aB]1gxTray REG_SZ CHWINDOWS) System32|igfxtray exe Direccion IP del usuario
+( MediaContentnds |[ab]Hctkayscmds REG_52 CHWINDOWS| System32ihkemd exe
+-{] Modulelisage [ab]siteclient REG_SZ C:\archivos de programalHauriiSiteClient|Site. .,
+ {0 MS-DOS Emulation | [ag) 1 cjiery REG_52 Ci\archivas de programalHauriiSiteClientiInitC. .
Q NetCache '\-'rmon REG_5Z CArchivos de programalHauyCommon|Basel...
i,

+-{_7] Mls : ) o
&3 OptimalLayout HEProtect REG_SZ VArchivos de programalHauritWiRobot Deskio. ..

+-{_] policies
+-{_]] Reinstal
+-{_]] Reliability
=3 {

[ Runonce

3 RunOneskx Control total sobre el registro
, 3 e de Windows del cliente,
2 Sharedbls excelente para corroborar

+-{_]] Shell Extensions

+-(] ShellCampatibilicy que ningL'Jn proceso

+-{_7] Shellscrap . . -

, 3 e malicioso se este iniciando
2 g cuando el equipo es

+ wnEmgr .

+ % Telephony encendldo

ThemeManager

+-{_]] Themes ?

+-{_1] Uninstal

-] URL

+-{_7] WwebCheck

F1A771 Wlindrus] Inrlafﬁ) b

<
HKEY _LOCAL_MACHIME,SCFTWARE Micr osofthwindows) Currentiersion\Run




5. Administrador de Tareas Remoto HAURI

Administrador de tareas remoto: El administrador puede hacer una peticion para revisar el
administrador de tareas del cliente, para verificar que no este levantado algun proceso extrafio
sin necesidad de molestarlo o moverlo de su lugar.

Remote Command Manager El

Remate Cammarnd W E!E' Please describe remote command purpose ko user, Remote
pe—ey command cannot be performed without user's approval,

@ Emergency Response for Malicious Process _

— Conktents Settings
[ send Message(t)... Chri+M Useri  PNET-CLR2 i[RI El usuario ve el mensaje
Send Filg(3)... Ctr+F Conterts: y decide si acepta o no la
E

Se realizara mantenimiento a su equipo, revisando el administrador de tareas.. L
Execute Remate Program. .. peticion.
Edit Remote Registry
Remate Task Manager
CpeniQ). .. | Save(S)... ‘ L{e)} Cancel{C) | ‘
|

Remate Explorer /

Remote Cantrol e
El administrador hace

Remate Client PC Shutdown. ., la peticion al usuario y
pide su aprobacion.

5 el

| 2. dministrator is requesting user's approval.

E!E' Administrator is waiting For user's approval For remote
e approach/ Please click 'Cancel' if you disagree.

DeclinefC)

Task Command:  /[Femote Task Manager

R

Administratar: 192,166,534

Task Description: | 5e realizara mantenimiento a su equipo, revisando ef
administrador de tareas. ..




5. Administrador de Tareas Remoto HAURI

Editar el Registro: Una vez aprobada la peticion, el administrador tendra acceso total al Administrador
de Tareas del Cliente.

£ Windows Remote Task Manager [ IP : 192.168.8.31] [= |[B)X]

FileiF) Optionio)  Yiew(y) Help(H) ‘

fpplications  Processes lPeanrmance]

Direccion IP del usuario

Image Mame | FIC | CPLI | Mem Usage | Peak Memary Usag. .. | o
cstss 603 00,00 3,412 KB 25,620 KB
WITNONSYC 480 00.00 24,140 KB 25,444 KB
svchost 1020 00.00 22,076 KB 23,564 KB
wrmonnt 1772 00.00 3,424 KB 23,148 KB
explorer 1592 00.75 18,465 KB 18,472 KB
winlogan 640 00.00 3,985 KB 12,132 KB
waLcle 9,024 KR
1508 00.00 5,772 KB 5,772 KB
Isass 696 00,00 5,436 KB 5,436 KB g
Sitedl 1724 00.00 5,252 KB =i Control total sobre el Administrador de
Cliswe 172 00.00 4,796 KB 4,824 KB i -
e See oo'oo 4 5a4 ke isake Tareas de Windows del cliente, .
spoolsy 1376 00,00 4,464 KE 4,464 KE excelente para corroborar que ningun
services 684  00.00 4,196 KB 4,336 KB - .
svchost 1124 0000 4,300 KE 4,300 KE proceso malicioso este arriba.
svchost 928 00.00 3,848 KB 3,864 KB
hkernd 1716 00,00 3,496 KB 3,496 KB
igFxkray 1696 00,00 3,404 KB 3,404 KB
alg 1324 00.00 3,316 KB 33EKE
< | ¥

End Process(E)

Process: 28 CPU Usage: 3% Memory Usage: 167136k | 1273432K

ViR®




5. Explorador Remoto HAURI

Expiorador remoto: Ei administrador puede hacer una peticion al usuario para expiorar ios discos
locales, copiar/verificar/sobrescribir archivos sin necesidad de molestarlo o moverlo de su lugar.

Remote Command Manager, E|
Remoke Command v
E!E' Please describe remate cornmand purpose ko user, Remote
m EITIEEFIQEI'IE";." F!.ESFIEII'ISE-' |:l:|r Malil:il:ll.ls Process pe—y command cannot be performed without user's approval,
- Conktents Settings
% Send Message(M)... Chrl+M
User: PHET-CURD3 Address: 192,168.58.31
Send Fil(S),.. Chrl+F Corterte:
th_.;j Exacute Remote F'rclgram. ) Se necesita copiarfverificar algunos archivos de nuestro programa de contabilidad. |
Edit Remote Registry
Remote Task Manager
OpeniQ)... SavelSi... 0K Cancel{C
Remote Explorer perte) | 2 ‘ ,J ©
e M El usuario ve el
El administrador hace mensaje y decide
3 Remate Client PC Shutdown,., la peticion al usuario y si acepta o no la
pide su aprobacion. peticion.

Administrator is requesting use:r's approval.

Explorador Remoto

%:' Administrator is waiting For user's approval For remote
| approach. Flease click 'Jancel' if vou disagree.

Decline(C)

Task Command: |

-
VI R Adrministrator: 192,165.5.54

Task Description: | Se necesita gopiarverificar algunos archivos de nuestro
programa de contabilidad. ..




5. Explorador Remoto HAURI

Explorador Remoto: Una vez aprobada la peticidn, el administrador tendra acceso total a los discos duros
locales del cliente.

= Remote Explorer E]@

FilefF) Edit{E) Wiew() Help{H)

— s Discos duros locales del
| =0 Hard Drive () j Ba X Bp "o pec|EE @' BT I ————
Folder i q p

Remoke Computer [192,165.5.31) Marme Si;e’i/T';.fpe L
= A A (L3 archivos de programa File Falder
— = Hard Drive (C:) (3 CURSO File Folder
% zg}:ggs de programsa [ Documents and Settings File Folder y
_ [CaAmsocache File Folder
g Efﬁg'?;f: and Settings (JRECYCLER File Falder
(] RECYCLER (23 5ystem valume InFarmation Filz Falder :
03 System Yolume Information |G - File: Folder Discos duros locales
T TEMR G gl s File Folder del Administrador.
771 TRICAS M| |5 o) i !
Faolder R. t %}
— emoite
+ ﬁ, Disco de 314 (A1) #| | Na Explorer Size | Pipe ~
|- (C1) _ Iy Archivas de programa Carpeta de arch
+-{7) Archivos de programa ) CURSO Carpeta de arct_
+) CURSO 4 ) B |SiDocuments and Settings Carpeta de arch
* % Sﬁnnigm:;zsn Settings [)I5MS_SETUP Carpeta de arch
¥
(5 MsoCache Hreoceche Sty
+ @ RECYCLER. i z

0 Information Selected

ViR¢



5. Control Remoto HAURI

Control remoto: El administrador puede hacer una peticion al usuario para tomar el control remoto
del equipo, de este modo, los tiempos de respuesta por parte del administrador en caso de una

emergencia son mucho mas rapidos.

Femake Canmand v Remote Command Manager, E|
E4 Emergency Response for Malcous Process T (oot ot e petormed wineet s o
% Send ME‘-‘SSEII;IE(@... Chrl+M Cantents Settings
Send File(3)... CHHF Usef: PHET-CUROZ Address:  |192.168.8.31 l_ El usuario ve el
f Execute Remote Program, ., C:;;:t:el R mensaje y decide si
quipa. ..
agepta o no la

Edit Remote Reqistry peticion.

Remaote Task Manager

Remote Exph:lrer Openi Q). .. | Savelsl... ‘ L{e)} CancelfCh ‘

[ |

!ﬁ@ Remate Control |
ENE——— El administrador hace
3 ROQOLe Lient FL. Shutdon. la peticién al usuario y

pide su aprobacién.

Administrator is requesting user's approval.

%:l Administrator is waiting For user's approvwal For remote
I approach. Please dlick [Cancel' if vou disagres.

Decline{C)

Task Command: |

Adrministrakar: 192,165.8.54

Task Descripkion: | Tomare el control del equipa...




Habilita y deshabilita
el Mouse del cliente

B File(F) view(¥) Tool(T) Windckiw) Help
48 =z (L)E)k

Chat Window: x

-192,165.4.15:
Connected,

- Adrinistrakar:
prueba de mensaje
-192.168.4.15:

envio de pruba exitosa
- 192,168,415

okro envio

- Administrator:
recibido

| 192.168.4.15

Ventana de
Chat del
administrador.

‘ Send

E—ipap -

File \archivos de proc ..

_hat Option
[ Manager Chat [ all Chat

ver - Ver 2.0 - [192.168.4.15]

5. Control Remoto

I e i -

eriadmin

%=/ Remote Control Client

Syskem Administrator is using remote control Feature,

‘ou can disconnect in order to stop remote control,

Connected: 00:03:53

Advanced
-192.168.4.17:
prueba de menzaje
-192168.4.15:
- Wl envio de pruba exitosa
S - 192168415
atro envio
-192.168.4.17:
recibido

|| File Transfer

| =

Connected User:192,168.4.15 Connection Starting Time: 17:01 192.168.4.15 Connected

Deshabilita y Habilita el

3




5. Apagar los equipos

HAURI

Apagar los equipos: Con esta herramienta el administrador puede apagar, reiniciar los equipos en
caso de ser necesario.

Femate Cammand

&

i
|

Emergency Response For Malicious Process
Send Message(M). .. Chrl+M
Send File(5). .. Chrl+F

Execute Remote Program, ..

Edit Remate Registry
Remote Task Manager
Remote Explorer

Remote Contral

Remate Client PC Shutdown, .

remota

Apagar los equipo de forma

Remote Client PC Shutdown

What would vou like to do?

...........................

" Reskart

0]4

" Shut Down and Turn ofF power

Cancel |

e Cerrar

* Reiniciar

 Cerrar y apagar el equipo.




6. Tarea de Nodos HAURI

Tarea de Nodos: Aqui podemos asignar las tareas que estén dadas de alta, a algin nodo y de igual
manera removerles las tareas a dichos nodos.

1. Seleccionamos el nodo
gue deseamos, y aplicamos

la tarea. » | J Selected( 1) information is added inkerfask node.

2 Confirmacion de tarea
asignada

Tastllate Y i 4. Confirmacion de tarea
Task Node Settings removida.
Remave Task Node

1 J Selected(1) information from task node is removed,

3. Nodo con tarea asignada

Total Nodes - File

Ilser Mame Group Mame Address Latest Connection Date Sever Address Computer Mame
@ PMET-CURO3S  HAURI MERICO 192.168.5.31 Z20-01-2006 11-48-22 a.m. 192.168.8.34 PMET-CUROZ
@ PMET-CURDZ  HAURI MEXICO 192,168,835 11-01-2006 08-03-36 p.r. 192.168.8.34 PMET-CURDZ
@ PMET-CIURO4  PROTEKTMET 192,168.8.34 20-01-2006 12-00-55 p.m. 192.168.8.34 PMET-CUR.O4

e ViR
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