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1. PRUEBAS Y ACTUALIZACIONES

Pruebas y actualizaciones : Se pueden realizar diferentes pruebas de funcionalidad así como forzar

a los clientes para que se actualicen desde VISMS 3.5.

Prueba de Red: Manda solicitudes de eco 
entrante (ping) a los clientes, para saber que 
equipos se encuentran encendidos.equipos se encuentran encendidos.

Prueba de Agente: Manda una petición al 
agente del cliente y este responde si estaagente del cliente, y este responde si esta 
funcionando de manera correcta.

Forzar la actualización: Manda lasForzar la actualización: Manda las 
actualizaciones a los clientes sin esperar a 
que ellos la soliciten.



2. VIROBOT.

ViRobot : Escaneos remotos, configuración, pausa del escaneo residente, quitar pausa de escaneo

Residente, así como el control de la operación de ViRobot ( Escaneo en tiempo real, Firewall, Control

de Acceso y Protección de Correo)

Manda la instrucción para iniciar el escaneo 
t d l li t l i dremoto del cliente seleccionado.

Configuración del escaneo remoto.

Pausar el escaneo residente.

Reiniciar el escaneo residenteReiniciar el escaneo residente.

Control de Operación de ViRobot.



2. ViRobot (Escaneo Remoto)

Configuración del escaneo : Especificas las unidades, archivos, nivel de compresión y subcarpetas

para que sean analizados

Especificas las unidades o carpetas 
a escanear

Especificas el tipo de archivos vas a 
escanear

Nivel de compresión que deberá de 
analizar el escaneo remoto

Configuración de Reparación



2. ViRobot (Escaneo Remoto)

Exclusiones: En esta parte, se pueden excluir carpetas, archivos o extensiones de archivos que no

se desea escanear.

Opción para excluir carpetas.

Opción para excluir archivos.

Opción para excluir extensiones de archivos.



2. ViRobot (Pausa)

Pausa el escaneo Residente: El escaneo en tiempo real se puede pausar (si es necesario)
• Clientes totales: Es el número total de clientes incluidos en el nodo seleccionado.
• Conexión exitosas: Por una respuesta normal, el cliente será incluida en conexión exitosa.
• Cuentas Fallidas: Por la falta de una respuesta normal el cliente será incluida en cuentas fallidas• Cuentas Fallidas: Por la falta de una respuesta normal, el cliente será incluida en cuentas fallidas.

En la consola de VISMS enEn la consola de VISMS en 
información del cliente, te 
muestra que el escaneo 
residente esta detenido 
(cuando la conexión fue 
exitosa).

Envio de comando remoto de 
l li tpausa al cliente.



2. ViRobot (Reiniciar)

Reiniciar el escaneo Residente: Reinicia el escaneo en tiempo real.
• Clientes totales: Es el número total de clientes incluidos en el nodo seleccionado.
• Conexión exitosas: Por una respuesta normal, el cliente será incluida en conexión exitosa.
• Cuentas Fallidas: Por la falta de una respuesta normal, el cliente será incluida en cuentas fallidas.

En la consola de VISMS en 
información del cliente, te 
muestra que el escaneo 
residente no esta detenido o

Envio de comando remoto de

residente no esta detenido o 
pausado (cuando la conexión 
fue exitosa).

Envio de comando remoto de 
reiniciar al cliente.



2. ViRobot (Tiempo Real)

Control de la operación en tiempo real de ViRobot: Permite iniciar/detener los servicios que ofrece

ViRobot

Capacidad para iniciar/detener losCapacidad para iniciar/detener los 
servicios de los clientes de la VISMS 3.5. 
Estos servicios son

• Escaneo Residente
• Firewall del PC
• Control de Acceso
• Protección de Correo• Protección de Correo



3. EDITAR CONFIGURACION

Editar la Configuración: Este menú, nos da la opción de editar la configuración del Agente por

usuario, grupo, así como la información del usuario.

Editar la configuración del Agente por 
usuario.

Editar la configuración del Agente por Grupos.

Editar la configuración del Usuario (TeléfonoEditar la configuración del Usuario. (Teléfono, 
nombre del usuario, etc.



3. Configuración del Agente (Configuración del Usuario)

Editar la Configuración: Este menú, nos arroja información del cliente, además, nos da la opción de

editar la información del usuario.

• Tipo: Cliente
• Ruta: Servidor Principal (Es decir, es 

cliente del servidor principal)cliente del servidor principal)
• Dirección IP: IP del Cliente.
• ID: Dirección MAC

• Nombre: Nombre del Equipo
• Departamento: Grupo/Departamentop p p

al que pertenece el cliente
• Teléfono
• Numero



3. Configuración del Agente (General)

Editar la Configuración del Agente (General): Esta opción reporta la IP del servidor principal

así como el intervalo de conexión del cliente al VISMS 3.5

Determinar la IP del o los 
Servidores a los cuales 
reportara el agente parareportara el agente para 
descargar las actualizaciones y 
enviar reporte

Establecer los intervalos de 
tiempo para las actualizaciones 
de las listas de virus, motor yde las listas de virus, motor y 
versión de productos. Las 
actualizaciones no requieren 
reinicio del sistema



3. Configuración del Agente (Restricciones)

Editar la Configuración del Agente (Restricciones): Nos permite restringir al usuario para que no

Pueda hacer modificación alguna a la configuración del cliente del VISMS 3.5

Se pueden establecer los privilegios de 
cambios en la Configuración del Agente.
Allow All Modification
– Acceso a todo
Disallow All modification
– Restricción Total

Establecer una contraseña para la stab ece u a co t ase a pa a a
desinstalación del Agente (ViRobot ISMS 
Client 3.5). Nota: La Desinstalación del 
Agente es independiente a la del ViRobot 
Desktop.p

En el caso de que en la red se realicen 
procesos los cuales utilizan amplio ancho 
de banda, es posible determinar intervalos 
de tiempo en los cuales no se realizan 
actualizaciones



3. Configuración del Agente (Pantallas)

Configuración del Agente (Pantallas): Configuración para que no muestre las actualizaciones a los

Clientes, mostrar/esconder el icono de ViRobot, desplegar mensajes, esconder ventanas de detección.

Autorizar que el usuario vea las 
actualizaciones que realiza el servidor en el 
Agente. Nota: Recomendamos ocultar este 
proceso por transparencia al usuario.p p p

Esconder o mostrar el icono de el ViRobot. 
Nota: Recomendamos ocultar este proceso 
por transparencia al usuario

Desplegar Mensajes de Texto de las 
Actividades del AgenteActividades del Agente

Reparar el clientes de Windows. Esconde el 
mensaje de confirmación  al momento que e saje de co ac ó a o e to que
ViRobot detecta un virus y repara 
Automáticamente. Nota: Se deben de activar 
estas 2 Opciones.



3. Configuración del Agente (Actualizaciones)

Configuración del Agente (Actualizaciones): Reporte de error si las actualizaciones no se realizan en el

numero determinado de días que se configure y configuración de actualización en el inicio del sistema.

Con esta configuración se generara 
un reporte de error si algún cliente no 
se actualiza después de el tiempose actualiza después de el tiempo 
definido.

Actualización automática.
A t li l li t t áti tActualiza al cliente automáticamente 
al iniciar  sesión.



3. Configuración por Grupo (General)

Configuración por Grupo (General): En esta opción se puede establecer la configuración básica

El intervalo de actualizaciones y establecer la IP del VISMS 3.5

Puedes cambiar el nombre del 
departamento y cambiar el 
nombre del usuario por el 
nombre de la computadora (del  
grupo  seleccionado).

Determinar el Intervalo de 
conexión de los Agentes hacia 
el SiteServer.

Establece las IP de o los 
Servidores a los cuales los 
Agentes buscaran lasAgentes buscaran las 
actualizaciones.



3. Configuración por Grupo (Politicas de Restriccion)

Editar la Configuración por Grupo (Restricciones): Nos permite restringir al usuario para que no

Pueda hacer modificación alguna a la configuración del cliente del VISMS 3.5

Se pueden establecer los privilegios de 
cambios en la Configuración del Agente.
Allow All Modification

Acceso a todo– Acceso a todo
Disallow All modification
– Restricción Total

Establecer una contraseña para la 
desinstalación del Agente (ViRobot ISMS 
Client 3.5). Nota: La Desinstalación del 
Agente es independiente a la del ViRobot 
Desktop.

En el caso de que en la red se realicen 
procesos los cuales utilizan amplio ancho 
de banda, es posible determinar intervalos 
de tiempo en los cuales no se realizan 
actualizaciones



3. Configuración por Grupo (Notificacion)

Configuración por Grupo (Notificación): Configuración para que no muestre las actualizaciones a los

Clientes, mostrar/esconder el icono de ViRobot, desplegar mensajes, esconder ventanas de detección.

Autorizar que el usuario vea las 
actualizaciones que realiza el servidor en el 
Agente. Nota: Recomendamos ocultar este 
proceso por transparencia al usuario.

Esconder o mostrar el icono de el ViRobot. 

Desplegar Mensajes de Texto de las 
Actividades del Agente

Reparar el clientes de Windows. Esconde el 
mensaje de confirmación  al momento que 
ViRobot detecta un virus y repara 
Automáticamente. Nota: Se deben de activar 
estas 2 Opciones.



3. Configuración por Grupo (Actualizaciones)

Configuración por Grupo (Actualizaciones): Reporte de error si las actualizaciones no se realizan en el

numero determinado de días que se configure y configuración de actualización en el inicio del sistema.

Con esta configuración se generara 
un reporte de error si algún cliente no 
se actualiza después de el tiempose actualiza después de el tiempo 
definido.

Actualización automática.
Actualiza al cliente automáticamente 
al iniciar sesiónal iniciar  sesión.



3. Configuración por Grupo (ViRobot Residente)

Configuración por Grupo (ViRobot Residente): Configuración para el escaneo de archivos en tiempo

real, así como la posibilidad de excluir carpetas de este escaneo.

Escaneo en tiempo real para los clientes.
NOTA: En equipos con Windows 98, Me, q p , ,
Se recomiendo dejar:
- Executables
- MS-Office Files

Opción para excluir carpetas en el 
escaneo en tiempo realescaneo en tiempo real.
NOTA: Se recomienda excluir carpetas 
solamente con archivos no infectables, tales 
como Bases de datos, etc.



4. RECOLECCION DE INFORMACION

Traer Información: En este menú, podemos traernos diferente información de nuestros clientes como

Información de Hardware, Software, Vulnerabilidades de Red, Parches de Seguridad, Carpetas compartidas,

Vulnerabilidades explotadas por GusanosVulnerabilidades explotadas por Gusanos.

Información de Hardware en Tiempo Real

Información de Software en Tiempo Real

Información de Vulnerabilidades de Red en 
Tiempo Real

Información de Parches de Seguridad de MS 
en Tiempo Realen Tiempo Real

Información de Carpetas Compartidas en 
Tiempo Realp

Información de Vulnerabilidades explotadas 
por Gusanos en Tiempo Real



4. Información de Hardware en Tiempo Real

Inventario de Hardware: Aquí podemos traernos la información del Inventario de Hardware en

tiempo real de los clientes de la VISMS 3.5

Traerse la información del Inventario de 
Hardware en Tiempo Real

Información de Hardware del 
Cliente, BIOS Versión, Sistema 
Operativo, Tipo de CPU, Memoria 
Principal, etc.



4. Información de Software en Tiempo Real

Inventario de Software: Aquí podemos traernos la información del Inventario de Software en

tiempo real instalado en los clientes de la VISMS 3.5.

Traerse la infomación del Inventario de 
Software en Tiempo Real

Información del Software instalado, 
se puede salvar en un archivo, 
hacer desinstalación remota, ver 

i l ú ftusuarios con algún software 
determinado, etc.



4 Información de Vulnerabilidades de Red en Tiempo Real

Información de Vulnerabilidades de Red: Nos podemos traer la información de las conexiones

actuales en tiempo real ya sean por TCP o UDP, su estado, de los clientes de la VISMS 3.5.

Obtencion de 
Información de 
Vulnerabilidades de Red 

Información de los protocolos 
actuales (TCP, UDP) puertos, 
estado, etc.

en Tiempo Real

En caso de actividad maliciosa, el proceso se 
puede bloquear terminar y borra después depuede bloquear, terminar y borra después de 
que se haya terminado.



4. Información de Parches de Seguridad de MS en Tiempo Real

Información de Parches Críticos de Microsoft: En esta opción podemos revisar que parches de

Seguridad críticos de Microsoft tiene el equipo instalado.

Traerse la Información de Parches de 
Seguridad de MS en Tiempo Real

Información parches de Seguridad. Consigue 
la información sobre los parches de seguridad 
de el cliente (usted puede traer la lista de los 
parches de seguridad de los cliente queparches de seguridad de los cliente que 
selecciono) Dando clic en Retrieve Real-Time 
Security Patch Information.



4. Información de Carpetas Compartidas en Tiempo Real

Información de Carpetas Compartidas: Nos permite ver que carpetas compartidas tiene el cliente,

que permisos tiene, modificarlos o remover el recurso compartido.

Información de Carpetas Compartidas en Tiempo Real

Podemos aplicar permisos de 
solo lectura, todos los 
permisos, remover el recurso, 

Muestra el nombre del recurso compartido, así 
como al grupo que pertenece nombre del

etc.

como al grupo que pertenece, nombre del 
usuario, Dirección IP, la ruta del recurso 
compartido, los permisos de lectura, escritura y 
ejecución, etc.



4. Información de Vulnerabilidades explotadas por Gusanos

Infamación de Vulnerabilidades: Nos da información de vulnerabilidades que actualmente explotan los

Gusanos para poder infectar nuestros equipos, y nos informa que parche nos hace falta.

Opción de remover recursos compartidos 
(Admin$, C$, D$) y remover permisos de 
escritura, notificar al usuario cuando utiliza una 
cuenta vulnerable o simplemente removercuenta vulnerable, o simplemente remover 
recuso compartidos.

Información de parches deInformación de parches de 
Seguridad críticos faltantes 
que pueden ser explotados 
por Gusanos



5.- COMANDOS REMOTOS

Comandos Remotos: Respuesta rápida, envió de mensajes, archivos, ejecución de programas, editar el registro,

revisar el administrador de tareas, explorador remoto, control remoto, apagar equipos, todo esto se puede hacer

de forma remota desde la consolade forma remota desde la consola.

Respuesta rápida a emergencias Envió de mensajes

Envió de archivos. Ejecutar programas.

Editar el registro. Abrir el administrador de tareas

Explorador remoto. Control remoto hacia el clientep o ado e oto

Apagar los equipos.

Co t o e oto ac a e c e te



5. Respuesta rápida de emergencia contra procesos maliciosos 

Respuesta de emergencia: Con esta poderosa herramienta tenemos la opción de terminar algún

Proceso malicioso, así como borrar la entrada que haya generado en el registro y sacar un Log de

t iestas acciones.

Terminar el proceso malicioso, dándole 
la ruta de donde se encuentra.

Aquí le damos el nombre con el que 
este proceso se encuentra en el registro

Le asignamos un nombre al Log y 
ubicación para consultarlo 
posteriormente



5. Envió de mensajes 

Envió de mensajes: Sistema de Mensajería interno, a través de los puertos del Agente Antivirus.

se pueden enviar mensajes de alerta a los usuarios, ejerciendo una posición pro-activa frente a

tnuevos ataques.

Escribe el mensaje

El cliente recibe el 
siguiente mensaje

envíalo  como:
•Pregunta

•Cuidado

•Stop
•Notificación
•Da clic en Send.



5. Envió de archivos 

Envió de archivos: Envió de archivos, a través de los puertos del Agente Antivirus. se pueden enviar

archivos

•Directorio de Instalación

Archivo a enviar.

Directorio de Instalación
•Archivos Comunes
•Archivos de Programa
•Directorio de Windows
•Sistema de Windows
•Directorio del Agente

Da clic en Send para enviar el 
hiarchivo.

Selecciona la ruta donde se desea 
enviar el archivoenviar el archivo.



5. Ejecutar comandos remotos 

Ej t d t D d l l VISMS ibl j t lí d dEjecutar comandos remotos: Desde la consola VISMS es posible ejecutar líneas de comando 
remotos para ejecutar aplicaciones o procesos. 
Nota: Es posible ejecutar los paquetes enviados por el administrador.

Ejecutar programas.

Tecleamos el comando que 
queremos ejecutar.



5. Editar el Registro 

Editar el Registro: El administrador puede hacer una petición para revisar el registro del cliente 
sin necesidad de molestarlo o moverlo de su lugar.

El usuario ve el mensaje 
d id i lEl administrador hace 

la petición al usuario y 
pide su aprobación.

y decide si acepta o no la 
petición.

Editar el registro del 
cliente.



Edit l R i t U b d l ti ió l d i i t d t d á t t l l i t

5. Editar el Registro 

Editar el Registro: Una vez aprobada la petición, el administrador tendrá acceso total al registro
del cliente.

Dirección IP del usuario

Control total sobre el registro 
de Windows del cliente, 
excelente para corroborar 
que ningún proceso 
malicioso se este iniciando 
cuando el equipo es 
encendido.



Ad i i t d d t t El d i i t d d h ti ió i l

5. Administrador de Tareas Remoto 

Administrador de tareas remoto: El administrador puede hacer una petición para revisar el 
administrador de tareas del cliente, para verificar que no este levantado algún proceso extraño
sin necesidad de molestarlo o moverlo de su lugar.

El usuario ve el mensaje 
y decide si acepta o no la 
petición.

El administrador hace 
la petición al usuario y 
pide su aprobación.

Administrador de 
tareas remoto.



5. Administrador de Tareas Remoto 

Editar el Registro: Una vez aprobada la petición, el administrador tendrá acceso total al Administrador
de Tareas del Cliente.

Dirección IP del usuario

Control total sobre el Administrador de 
Tareas de Windows del cliente, 
excelente para corroborar que ningún p q g
proceso malicioso este arriba.



5. Explorador Remoto 

E l d t El d i i t d d h ti ió l i l l diExplorador remoto: El administrador puede hacer una petición al usuario para explorar los discos
locales, copiar/verificar/sobrescribir archivos sin necesidad de molestarlo o moverlo de su lugar.

El administrador hace 
El usuario ve el 
mensaje y decide ad st ado ace

la petición al usuario y 
pide su aprobación.

j y
si acepta o no la 
petición.

Explorador RemotoExplorador Remoto 
de discos locales.



5. Explorador Remoto 

Explorador Remoto: Una vez aprobada la petición, el administrador tendrá acceso total a los discos duros
locales del cliente.

Discos duros locales del 
equipo remoto

Discos duros locales 
del Administrador.



C t l t El d i i t d d h ti ió l i t l t l t

5. Control Remoto 

Control remoto: El administrador puede hacer una petición al usuario para tomar el control remoto
del equipo, de este modo, los tiempos de respuesta por parte del administrador en caso de una
emergencia son mucho mas rápidos.

El usuario ve el 
mensaje y decide si 
acepta o no la 
petición.p

El administrador hace 
la petición al usuario y 
pide su aprobación.

Control remoto hacia 
el cliente.



Habilita y deshabilita 
el Mouse del cliente.

5. Control Remoto 

Deshabilita y Habilita el 
teclado del cliente.

Ventana deVentana de 
Chat del 
administrador. Ventana de 

Chat cliente.

El cliente y elEl cliente y el 
administrador 
pueden enviar 
un archivo



5. Apagar los equipos 

Apagar los equipos: Con esta herramienta el administrador puede apagar, reiniciar los equipos en
caso de ser necesario.

Apagar los equipo de forma 
remota

• Cerrar
• Cerrar y apagar el equipo.
• Reiniciar



6. Tarea de Nodos 

Tarea de Nodos: Aquí podemos asignar las tareas que estén dadas de alta, a algún nodo y de igual
manera removerles las tareas a dichos nodos.

2 Confirmación de tarea 
asignada

1. Seleccionamos el nodo 
que deseamos, y aplicamos 
la tarea.

4. Confirmación de tarea 
removida.

3. Nodo con tarea asignada



Gracias!Gracias!Gracias!Gracias!Gracias!Gracias!Gracias!Gracias!
Departamento de Soporte Técnico.

Hauri Latinoamerica. 
www.hauri-la.com


